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Atac cibernetic asupra instalatiilor frigorifice
din Franta

Pe 14 octombrie, DNSC a preluat o alertd a CERT-FR (ANSSI, Franta) despre compromiterea unui
numdr mare de controlere prin care instalatiile frigorifice sunt administrate si monitorizate de la
distantd. V-o semnalédm pentru cd problema nu tine nici de Franta, nici doar de supermarketuri.

supermarketuri afectate in Franta temperatura atinsd in unele frigidere familii de echipamente vizate

Ce s-aintamplat
Interfetele de administrare ale acestor echipamente erau accesibile direct din Internet. Atacatorii au intrat
in ele si au modificat de la distantd temperaturile si programele de dezghetare. Sunt afectate magazine

din retelele Carrefour, Monoprix, Intermarché si Coopérative U. In unele frigidere temperatura a urcat pand
la +50°C, marfa s-a deteriorat, iar in cteva cazuri s-au produs incendii.

Echipamente vizate Copeland xweb, Danfoss seria AK-SC, Danfoss seria AK-SM, Dixell xweb

Ce nu se stie incd CERT-FR nu a publicat versiunile afectate, coduri CVE sau indicatori de
compromitere. Semnele rdman cele din functionarea echipamentului: setdri
schimbate fard ca cineva din echipd sd le fi modificat, conectdri administrative
neobisnuite, temperaturi care nu au o explicatie.

Cine ar trebui sd verifice

Oricine foloseste echipamente care pot fi administrate de la distantd printr-o interfatd web. Ne géndim in
primul rénd la:

* frigiderele pentru medicamente, vaccinuri sau probe din clinici, cabinete, farmacii si laboratoare;

» camerele frigorifice si depozitele din productie, logisticd, HoReCa si retail;

* sistemele HVAC si de management al clddirii, UPS-urile, camerele video si controlul accesului.

Legea nr. 58/2023 (art. 5 lit. a) pune securitatea ciberneticd a unui sistem in sarcina celui care il detine, il
organizeazd, 1 administreazd sau 1l utilizeazd. Faptul cd echipamentul a fost instalat si este intretinut de
un furnizor nu mutd aceastd responsabilitate.

Dacd observati ceva suspect

Deconectati echipamentul de la Internet, resetati-I la setdrile din fabricd si reconfigurati-I, cu firmware
actualizat si acces doar prin VPN. Resetarea singurd nu rezolvd problema, pentru cd un echipament care
rdmane expus poate fi atacat din nou. Anuntati-ne cat mai repede, ca sd stabilim impreund dacd
situatia trebuie notificatd.
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Ce va recomandam

1 Inventarul echipamentelor conectate
Faceti o listd cu tot ce este conectat la retea
(frigorifice, HVAC, camere, control acces) si
aflati ce anume se vede din Internet. Cereti
furnizorului de IT s& va confirme 1n scris.

3 Parolele implicite
Se schimbd pe fiecare echipament. Conturile
comune sau pe care nu le mai foloseste
nimeni se sterg.

5 Configuratia actualé
Verificati temperaturile setate, programele de
dezghetare si pragurile de alarma si pdstrati o
copie a configuratiei corecte.

7 ©Oalarmd separatd
Un senzor de temperaturd independent, cu
alertd prin SMS sau e-mail, v& anuntd chiar
dacd sistemul principal a fost manipulat.

TOTODATA
Prima amendda DNSC pentru nenotificare

Pe 29 septembrie 2026, DNSC a amendat cu 50.000 lei o institutie a
administratiei publice centrale, din sectorul ,Administratie publicd” (Anexa
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Fdrd acces direct din Internet

Interfetele de administrare se inchid catre
exterior. Accesul de la distantd, acolo unde
este nevoie de el, se face prin VPN.

Firmware si setdri de securitate

Actualizati la ultima versiune si urmati
recomanddrile producdtorului (la Danfoss,
nivelul de securitate ,Strict”). Echipamentele
care nu mai primesc actualizdri trebuie
planificate pentru inlocuire.

Furnizorul de mentenanta

Clarificati cine are acces, de unde si prin ce
canal. Filtrarea IP-urilor lui pe firewall ajutd pe
moment, dar nu este o solutie definitivd.
Inainte sd opriti transmiterea datelor cdtre
furnizor, verificati polita de asigurare.

Planul de raspuns la incidente

Includeti si aceste echipamente in plan: cine
observd problema, pe cine anuntd sin cat
timp.

termenul prevdzut de art. 18 alin. (2), faptd sanctionatd de art. 60 alin. (1) lit.

nr.1la OUG nr. 155/2024). Motivul: nu si-a respectat obligatia de notificare in 5 o Ooo
( J
lei

o) din acelasi act.

amenda aplicatd

Este primul caz de acest fel si aratd cd DNSC aplicd efectiv sanctiunile
prevdzute de lege. Dacd organizatia dumneavoastrd intrd sub incidenta
OUG nr. 155/2024, merit& verificat acum dacé notificdrile céitre DNSC au fost

facute la timp.

Dacd aveti astfel de echipamente sau nu stiti sigur dacé vé incadrati in OUG nr. 155/2024,
scrieti-ne la dpo@gdprcomplet.ro si ne uitdm impreund.

Echipa GDPR Complet

Surse: DNSC, alertd privind vulnerabilitdti ale unor instalatii frigorifice (14.10.2026); CERT-FR, alerta CERTFR-2026-ALE-012; DNSC,
comunicat de presa din 30.09.2026. Materialul are caracter informativ si nu inlocuieste o analizd adaptatd organizatiei

dumneavoastrd.
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